
  بسمه تعالي
  

  مقدمه
نظام قضايي كشور به عنوان ركن ركين اجراي عدالت و احقاق حق در نظام جمهوري اسلامي ايران ، همواره در پي اعمال روشها و برنامه 

وظايف و امور محوله به اين قوه بوده است و در طول مديريت رؤساي محترم پيشين  هاي شايسته و كار آمد در راستاي اجراي شايسته تر
  قوه قضاييه ، ايده ها و برنامه هاي متعددي در جهت ارائه ي شايسته تر و مطلوبتر خدمات به مراجعين ، تصويب و به اجرا در آمده است.

در سالهاي اخير و همچنين بعضاً نا كار آمدي برخي مراجع اداري و  عليرغم توسعة تعاملات اقتصادي و حقوقي ميان آحاد افراد جامعه
 سازماني در انجام وظايف محوله ، آمار پرونده هاي وارده به قوه قضاييه به صورت سال به سال افزايش يافته و مي يابد به حدي كه در حال

فوق العاده از پرونده ها ، عملاً امكان رسيدگي دقيق و سريع را  حاضر سالانه ميليونها پرونده به قوه قضاييه وارد مي شود و ورود اين حجم
مشكل و دشوار مي نمايد.در ارزيابي به عمل آمده در سالهاي اخير كه با هدف آسيب شناسي مشكلات دستگاه قضايي به عمل آمده است ، 

ايي شده و با استقرار رياست فعلي قوه قضاييه ، دو مشكل ( افزايش ورودي ) و ( اطاله دادرسي ) به عنوان مهمترين مشكلات قوه شناس
حضرت آيت ا... آملي لاريجاني ( دام عزه ) مقرر شد رويكردهاي جديد در راستاي رفع مشكلات و اين دو مشكل به صورت خاص تدوين و 

نوين براي اعمال نظارت دقيق بر روند اعمال گردد. يكي از راهكارهاي پيش روي برنامه ريزان راهبردي قوه قضاييه ، استفاده از فناوري هاي 
ورودي پرونده ها و مسير رسيدگي و نهايتاً اجراي احكام بود. تصويب قانون دادرسي الكترونيكي را شايد بتوان يكي از اقدامات ارزشمند 

تعاملات حقوقي فيمابين مجلس شوراي اسلامي و نظام در سالهاي اخير دانست ، چرا كه كه با تصويب اين قانون ، در خصوص بسياري از 
اعتبار اسناد الكترونيك  "مردم در فضاي مجازي كه سالها بود بلاتكليف مانده بود و همچنين نحوه رسيدگي به جرايم و تخلفات و خصوصا

در  "طبيعتابه خوبي تعيين تكليف گرديده و به صراحت به اين قبيل امور پرداخته شد . هر چند كه ميزان اثر بخشي و كارآمدي هر قانون 
م پي اجراي آن در جامعه و بروز مزايا و معايب اجراي آن پديدار خواهد شد اما به نظر مي رسد كه اين قانون ، انشاا... آثار مثبتي در نظ
ر بخشي به فضاي تعاملات الكترونيك و مجازي خواهد داشت. از ديگر نكاتي كه در قانون مذكور به آن پرداخته شد ، موضوع ايجاد دفات

  خدمات قضايي الكترونيك توسط قوه قضاييه و با استفاده از ظرفيت بخش خصوصي بوده است.
در سالهاي اخير سيستم سامانه مديريت پرونده ( سمپ ) كه امكان نظارت مستمر بر روند ورود و رسيدگي و اتخاذ تصميم نسبت به پرونده 

( ابلاغي از سوي مقام معظم  44رر شد كه در راستاي اجراي سياستهاي كلي اصل ها بود ، طراحي و اجرا گرديد و در تداوم اين مسير ، مق
نيز در دستور  اين بخشرهبري ) مبني بر واگذاري امور غير حاكميتي دولت  ( به معناي اعم آن ) به بخش خصوصي و استفاده از ظرفيت 

يك قضايي )) در سراسر كشور طراحي و تاسيس اين دفاتر با هدف كار قرار گيرد. به همين منظور پروژه ي ايجاد (( دفاتر خدمات الكترون
امكان طرح و پيگيري امور قضايي مراجعان در فضاي مجازي اجرايي گرديد. دفاتر خدمات الكترونيك قضايي كه في الواقع دفاتري مربوط 

شكايات آحاد مردم و ارسال آنها به محاكم به بخش خصوصي و تحت نظارت قوه قضاييه مي باشند ، مسئوليت پذيرش دادخواستها و برخي 
اييه به صورت الكترونيك را بر عهده دارند. در واقع با راه اندازي اين دفاتر در سراسر كشور ، بخش قابل توجهي از امور غير حاكميتي قوة قض

از حقوقدانان برجسته مي باشند ، اداره مي و سازمانهاي وابسته به آنها به خارج از قوه منتقل گرديده و تحت نظارت مديران اين دفاتر كه 
  شوند.

آن قانون ، به ايجاد دفاتر و  655ماده  2با تصويب قانون دادرسي جرايم نيروهاي مسلح و دادرسي الكترونيكي ، بخصوص در تبصره 
تأسيس و با تدوين آئين نامه آن همچنين ايجاد كانون دفاتر خدمات الكترونيك قضايي اشاره گرديد و در همين راستا ، كانون مذكور نيز 

كه به تصويب رياست محترم قوه قضاييه رسيده است و با ثبت رسمي و تشكيل شخصيت حقوقي كانون ، كليه امور صنفي دفاتر به كانون 
  محول گرديد .

 گردد.اميد است انشااالله با اجراي شايسه ي اين قانون ، امكان ارائه خدمات شايسته تر ملت شريف ايران فراهم 

 
  

  محمدرضا دشتي اردكاني               
  رئيس كانون دفاتر خدمات الكترونيك قضايي               

  



 

  
  

  چند موضوع در باب  دادرسي الكترونيك
  

  امضاي الكترونيك
توان نگريستند كه چگونه ميبه ديده ترديد مي به آناست. چيزي كه حقوقدانان » امضاي الكترونيكي«يكي از دستاوردهاي فناوري الكترونيك، 

  رضايت طرفين سندي را بدون اعلام شفاهي يا كتبي و صرفا به وسيله يك كد الكترونيك پذيرفت و آن را منشا اثر حقوقي دانست؟
املات تجاري به از سوي ديگر سهولت زمينه الكترونيك گوي سبقت را از حقوقدانان ربود و با توجه به اصل آزادي ادله و نيز نياز به سرعت در مع

آن خصوص در بخش اسناد و قراردادهاي تجاري زمينه الكترونيك به سرعت رواج يافت و حقوقدانان و قانونگذاران به دنبال آن ناگزير از پذيرش 
  شدند و مقررات آن را به سرعت تدوين و تصويب كردند.

  سند رسمي چيست؟
  هاي عصر ارتباطات تنظيم سند رسمي الكترونيك است كه در  پديدهي ازايل الكترونيك و اينترنت، يكبا گسترش استفاده از وس

  بعضي از كشورهاي دنيا از جمله فرانسه مورد استفاده قرار گرفته و قوانيني نيز در اين زمينه به تصويب رسيده است.
عبارتند از: اسنادي كه در اداره ثبت اسناد و قانون مدني جمهوري اسلامي ايران ارائه داده است اسناد رسمي  1287به موجب تعريفي كه ماده 

  املاك و يا دفاتر اسناد رسمي يا در نزد ساير مامورين رسمي در حدود صلاحيت آنها و بر طبق مقررات قانوني تنظيم شده باشند.
بات از توان كمتري برخوردار هستند سند رسمي داراي وجوه و امتيازاتي است كه در ساير اسناد عادي وجود ندارد. اسناد عادي از حيث قابليت اث

شود و اين در حالي است كه تا زماني كه مجعوليت اسناد به طوري كه به راحتي مورد انكار يا ترديد قرار گرفته و نسبت به آنها ادعاي جعل مي 
  تواند از حاكميت قاطعانه آنها جلوگيري كند.كس نميرسمي با حكم دادگاه به اثبات نرسد هيچ

توان اجراي مفاد الاجرا نيز هستند و اين بدان معني است كه بدون مراجعه به دادگاه مين تنها ويژگي اسناد رسمي نيست. اسناد رسمي، لازماما اي
  آن را از مراجع ويژه خواست.

  د.كه مانند آنها بايد اجرا شودر نتيجه اجراييه صادره از اين مراكز نه تنها ارزش كمتري از حكم دادگاه ندارد 
  فوائد استفاده از سند رسمي الكترونيك

  برخي از امتيازات و منافع حاصل از استفاده از فناوري سند رسمي الكترنيك به اختصار عبارتند از:
  سرعت در نگارش و به مرحله رسميت رساندن سند رسمي - 1
  امكان استفاده از امكانات اينترنتي - 2
  ثالثامنيت حقوق به نفع و در مقابل اشخاص  - 3
هاي لازم و مقرر در قانون براي اتمام مراحل به رسميت شناختن مالك جديد در اموال غير منقول و جلوگيري از حل مشكلات حاصل از مدت - 4

  هاي احتمالي.سوءاستفاده
مربوطه را به اداره ثبت  به عنوان مثال در حال حاضر دفاتر اسناد رسمي موظفند ظرف مدت پنج روز از تاريخ امضاي سند رسمي خلاصه معامله

  شود.منظورنان ثبت در رديف انتقال دفتر ثبت محل ارسال كنند تا مراتب توسط كارك
 واضح است كه به محض امضاي سند انتقال توسط طرفين سند و سردفتر، خريدار مالك مورد معامله خواهد بود. با اين همه تا خلاصه معامله به

  ار تحقق اداره ثبت نرسد عملا مالكيت خريد
  

ل كامل نيافته است و در اين فاصله زماني احتمال بروز مشكل وجود داشته و دست كم يك بار مراجعه به دادگاه براي ارائه سند به عنوان دلي
فشار دادن ناپذير است. در حالي كه در فناوري الكترونيك فقط چند لحظه بعد از امضاي كامل سند از طريق الكترونيك و فقط با مالكيت اجنتاب

  شود.در صفحه كليد رايانه چند لحظه پس از رسميت سند، خلاصه معامله به ثبت محل رسيده و اداره ثبت مربوطه مطلع محسوب مي ورود دكمه
  



 

  دادرسي الكترونيكي
  

هاي لازم براي توسعه و ارتقاي  نامه آيينمدت و بلندمدت و تدوين  ريزي ميان به منظور سياستگذاري و تدوين راهبردهاي ملي، برنامه ـ649ماده
شود به  كه در اين بخش به اختصار شورا ناميده مي» شوراي راهبري دادرسي الكترونيكي«دادرسي الكترونيكي و نظارت بر حسن اجراي آنها، 

  شود: رياست رئيس قوه قضائيه و عضويت افراد زير تشكيل مي
  وه قضائيه (دبير شورا)الف ـ رئيس مركز آمار و فناوري اطلاعات ق

  ب ـ معاون حقوقي قوه قضائيه
  پ ـ رئيس ديوان عالي كشور

  ت ـ دادستان كل كشور
  ث ـ رئيس ديوان عدالت اداري

  ج ـ رئيس سازمان قضائي نيروهاي مسلح
  ها و اقدامات تأميني و تربيتي كشور چ ـ رئيس سازمان زندان

  ح ـ رئيس سازمان ثبت اسناد و املاك كشور
  ئيس سازمان بازرسي كل كشورخ ـ ر

  دـ رئيس سازمان پزشكي قانوني كشور
  ذـ معاون آموزش و تحقيقات قوه قضائيه

  رـ معاون راهبردي قوه قضائيه
  زـ مسؤول حفاظت و اطلاعات قوه قضائيه

  ژـ وزير دادگستري
  س ـ وزير ارتباطات و فناوري اطلاعات

  ش ـ فرمانده نيروي انتظامي كشور
  نماينده عضو كميسيون قضائي و حقوقي به انتخاب مجلس شوراي اسلامي به عنوان عضو ناظرنفر  ص ـ يك

  ض ـ سه نفر به انتخاب رئيس قوه قضائيه
يابد و مصوبات آن با اكثريت آراء حاضران و پس از تصويب رئيس قوه قضائيه قابل اجراء است و نافي  شورا با اكثريت اعضاء رسميت مي ـ1تبصره

  ئيس قوه قضائيه نيست.اختيارات ر
  تواند حسب مورد از مسؤولان مرتبط و كارشناسان براي حضور در جلسه دعوت به عمل آورد. دبير شورا مي ـ2تبصره
  شود. دبيرخانه شورا در مركز آمار و فناوري اطلاعات قوه قضائيه تشكيل مي ـ3تبصره
ارائه بهتر خدمات قضائي و دستيابي روزآمد به آمار و گردش كار قضائي در سراسر ها و اسناد قضائي و  به منظور ساماندهي پرونده ـ650ماده

مركز ملي «ديدگان و مجرمان و ساير اطلاعات قضائي،  كشور و همچنين ارائه آمار و اطلاعات دقيق و تفصيلي در خصوص جرائم، متهمان، بزه
  شود. اندازي مي ئيه با استفاده از افراد موثق راهدر مركز آمار و فناوري اطلاعات قوه قضا» هاي قوه قضائيه داده
الاجراء  ماه از تاريخ لازم اي است كه ظرف سه نامه صلاح قضائي به اطلاعات اين مركز به موجب آيين نحوه و ميزان دسترسي مراجع ذي ـ1تبصره

  رسد.  شود و به تصويب رئيس قوه قضائيه مي شدن اين قانون توسط شورا تهيه مي
ماه از تاريخ تصويب اين قانون توسط  اي كه ظرف سه نامه اسناد، مدارك و اطلاعات اين مركز با رعايت قوانين و مقررات به موجب آيين ـ2تبصره

گيرد. استفاده از اسناد، مدارك و  ها و پژوهشگران قرار مي رسد، در اختيار مراكز علمي، پژوهشكده شورا تهيه و به تصويب رئيس قوه قضائيه مي
طلاعات مزبور نبايد موجب هتك حرمت و حيثيت اشخاص شود. انتشار اطلاعات مربوط به هويت افراد مرتبط با دادرسي از قبيل نام، نام ا

  خانوادگي، 
  ملي آنان جز در مواردي كه قانون تجويز كند، ممنوع است. پستي و شماره شماره



 

ها و اقدامات تأميني و تربيتي  عدالت اداري، سازمان بازرسي كل كشور، سازمان زندانكليه دستگاههاي تابعه قوه قضائيه، نظير ديوان  ـ651ماده
ربط در عفو و بخشودگي و سجل  كشور، سازمان ثبت اسناد و املاك كشور، سازمان پزشكي قانوني، سازمان قضائي نيروهاي مسلح و مراجع ذي

  هاي قوه قضائيه قرار دهند و آنها را روزآمد نگه دارند. خود را در مركز ملي داده كيفري، و روزنامه رسمي جمهوري اسلامي، موظفند كليه اطلاعات
شود و به تصويب  هاي قوه قضائيه توسط آن قوه تهيه مي نامه اجرائي نحوه دسترسي به اطلاعات محرمانه و سري در مركز ملي داده آيين ـ1تبصره

  رسد. رئيس قوه قضائيه مي
ربط موظفند اطلاعات مرتبط با امورقضائي خود را در مركز   هاي ذي  اير ضابطان و دستگاهها، هيأتها و كميسيونمراجع انتظامي و س ـ2تبصره

  هاي قوه قضائيه قرار دهند و آنها را روزآمد نگه دارند. ملي داده
گاههاي تابعه خود و نيز ساير اشخاص قوه قضائيه موظف است به منظور ساماندهي ارتباطات الكترونيكي بين محاكم، ضابطان و دست ـ652ماده

كارگيري تمهيدات امنيتي مطمئن از قبيل امضاي  را با به» شبكه ملي عدالت«حقيقي و حقوقي كه در جريان دادرسي به اطلاعات آنها نياز است، 
  اندازي كند. الكترونيكي راه

عمل آورند. در اين صورت دستگاههاي  از طريق شبكه ملي عدالت به توانند استعلامات قضائي و كسب اطلاعات لازم را مراجع قضائي مي ـ تبصره
هاي حقوقي بخش خصوصي موظفند پاسخ لازم را از طريق شبكه مزبور اعلام كنند. مستنكف از مفاد  دولتي، نهادهاي عمومي غيردولتي و شخصيت

  ـ است.2/3/1375) قانون مجازات اسلامي ـ كتاب پنجم تعزيرات مصوب 576اين تبصره مشمول ماده (
  ارائه كند وآنها را روزآمد نگه دارد.» قضائيه درگاه ملي قوه«قضائيه موظف است اطلاعات زير را ازطريق  قوه ـ653ماده

قضائيه به همراه معرفي مسؤولان و شرح وظايف و نحوه ارتباط  ها و ساختار كلان مديريتي و اجرائي قوه مشي ها، خطالف ـ اهداف، وظايف، سياست
  با آنان

 وزارت،ها، دستگاههاي تابعه قوه قضائيههاي استان ها و دادگستري سايت) تمامي معاونت ب ـ نشاني، شماره تماس و پيوند به تارنماي (وب
  هاي وكلاي دادگستري و كارشناسان رسمي دادگستري دادگستري، كانون

هاي رئيس قوه  عالي كشور و آراء هيأت عمومي ديوان عدالت اداري، بخشنامه الاجراء، آراء وحدت رويه هيأت عمومي ديوان  پ ـ كليه قوانين لازم
  قضائيه و نظريات مشورتي اداره حقوقي قوه قضائيه

ت ـ آراء صادره از سوي محاكم درصورتي كه به تشخيص قاضي اجراي احكام خلاف عفت عمومي يا امنيت ملي نباشد به صورت برخط (آنلاين) 
  نظران و متخصصان با حفظ حريم خصوصي اشخاص ببراي تحليل و نقد صاح

المللي و اطلاعات راجع به خدمات  هاي همكاري حقوقي بين صلاح ساير كشورها بر پايه اسناد و معاهده ث ـ خدمات معاضدت قضائي به مقامات ذي
  اتباع ساير كشورها حقوقي و قضائي به

  راي شهرونداندرك عمومي چگونگي اقامه دعوي ب ج ـ آموزش آسان و قابل
  چ ـ اطلاعات پژوهشي و علمي حقوقي ـ قضائي

  سايت)  استانهاي سراسر كشور، و دستگاههاي تابعه قوه قضائيه، تارنماي(وب  قوه قضائيه موظف است براي دادگستري ـ654ماده
  دارند: روزآمد نگهاندازي كند و مراجع مزبور موظفند اطلاعات ذيل را در آن ارائه كنند و آنها را  اختصاصي راه

  همراه معرفي مسؤولان و شرح وظايف و نحوه ارتباط با آنان الف ـ نمودار تشكيلاتي دادگاهها، به تفكيك تخصص و سلسله مراتب قضائي، به
  ب ـ نشاني و شماره تماس دادگاهها، ساير دستگاههاي تابعه قوه قضائيه و مراجع انتظامي در سطح استان

  ربط اي ساير مراجع قضائي و دستگاههاي ذيپ ـ پيوند به تارنماه
  اي املاك ت ـ كليه اطلاعات مورد نياز براي محاسبه هزينه دادرسي، مانند بهاي منطقه

  درك عمومي چگونگي اقامه دعوي براي شهروندان ث ـ آموزش آسان و قابل
  ج ـ سمينارها يا نشستهاي الكترونيكي استاني قضائي زنده يا ضبط شده

  ت پژوهشي و علمي حقوقي ـ قضائيچ ـ اطلاعا
در هر مورد كه به موجب قوانين آيين دادرسي و ساير قوانين و مقررات موضوعه اعم از حقوقي و كيفري، سند، مدرك، نوشته، برگه  ـ655ماده

  اجرائيه، اوراق رأي، امضاء، اثر انگشت، ابلاغ اوراق 



 

يا محتواي الكترونيكي آن حسب مورد با رعايت سازوكارهاي امنيتي مذكور در مواد اين قضائي، نشاني و مانند آن لازم باشد صورت الكترونيكي 
  هاي آن كافي و معتبر است. قانون و تبصره

توان صرفاً به لحاظ شكل يا نحوه تبادل  در كليه مراحل تحقيق و رسيدگي حقوقي و كيفري و ارائه خدمات الكترونيك قضائي، نمي ـ1تبصره
هاي امنيتي لازم را جهت تبادل  كي از اعتبار بخشيدن به محتوا و آثار قانوني آن خودداري نمود. قوه قضائيه موظف است سامانهاطلاعات الكتروني

هاي وابسته به قوه  امن اطلاعات و ارتباطات بين اصحاب دعوي، كارشناسان، دفاتر خدمات الكترونيك قضائي، ضابطان و مراجع قضائي و سازمان
  نمايد.قضائيه ايجاد 

تواند جهت طرح و پيگيري امور قضائي مراجعان موضوع اين قانون در فضاي مجازي نسبت به ايجاد دفاتر خدمات  قوه قضائيه مي ـ2تبصره
الكترونيك قضائي و جهت هماهنگي فعاليت دفاتر، نسبت به ايجاد كانون دفاتر خدمات الكترونيك قضائي، با استفاده از ظرفيت بخش خصوصي 

ئي اين ماده ظرف نامه اجرا توانند از بين دفاتر اسناد رسمي و غير آن انتخاب يا تأسيس شوند. آيين نمايد. دفاتر خدمات الكترونيك قضائي مياقدام 
  رسد. شود و به تصويب رئيس قوه قضائيه مي الاجراء شدن اين قانون توسط شورا تهيه مي لازمخ سه ماه از تاري

قضائيه موظفند پست الكترونيكي و شماره تلفن همراه خود را در اختيار قوه قضائيه قرار دهند، و در صورت عدم دسترسي مراجعان به قوه  ـ3تبصره
به پست الكترونيك، مركز آمار موظف است براي شهروندان و متقاضيان امكانات لازم براي دسترسي به پست الكترونيكي ملي قضائي جهت امور 

  قضائي ايجاد كند.
شده ميان شهروندان و محاكم قضائي، قوه قضائيه موظف است  به منظور حفظ صحت و تماميت، اعتبار و انكارناپذيري اطلاعات مبادله ـ656ماده 

  تمهيدات امنيتي مطمئن براي امضاي الكترونيكي، احراز هويت و احراز اصالت را فراهم آورد.
  اندازي نمايد.  ي امضاي الكترونيكي را جهت ايجاد ارتباطات و مبادله اطلاعات امن راهقوه قضائيه موظف است مركز صدور گواهي ريشه برا ـ تبصره
هاي دادرسي و ساير  مركز آمار و فناوري اطلاعات قوه قضائيه موظف است به منظور اجراء و توسعه خدمات پرداخت الكترونيكي هزينه ـ657ماده

  وندان، اقدام و راهنمايي لازم را به عمل آورد.دادرسي و اجراي حكم توسط شهر هاي مربوط به پرداخت
) و حداكثر تا سقف %5برداري از دادرسي الكترونيكي، در مرحله بدوي هزينه دادرسي آنان پنج درصد( در راستاي ترغيب شهروندان به بهره ـ تبصره

  ده ميليون ريال كمتر خواهد بود.
هاي شخصي آنان، در  لازم را براي حفظ حريم خصوصي افراد و تأمين امنيت داده قوه قضائيه موظف است تمهيدات فني و قانوني ـ658ماده

  چهارچوب اقدامات اين بخش فراهم آورد.
هاي ارتباطات الكترونيكي به منظور تحقيق از اصحاب دعوي، اخذ شهادت از  هاي ويدئو كنفرانس و ساير سامانه كارگيري سامانه  به ـ659ماده

  سي در صورتي مجاز است كه احراز هويت، اعتبار اظهارات فرد مورد نظر و ثبت مطمئن سوابق صورت پذيرد.شهود يا نظرات كارشنا
هاي موضوع اين بخش را در اختيار دارند، موجبات نقض حريم خصوصي افراد يا محرمانگي اطلاعات را فراهم  چنانچه اشخاصي كه داده ـ660ماده

ء كرده يا در دسترس اشخاص فاقد صلاحيت قرار دهند، به حبس از دو تا پنج سال يا جزاي نقدي از بيست تا آورند يا به طور غيرمجاز آنها را افشا
  دويست ميليون ريال و انفصال از خدمت از دو تا ده سال محكوم خواهند شد.

ها يا  وضوع اين بخش هستند يا دادهاي و مخابراتي و اطلاعات م هاي رايانه چنانچه اشخاصي كه مسؤول حفظ امنيت مراكز، سامانه ـ661ماده
مبالاتي يا عدم مهارت يا عدم رعايت تدابير متعارف امنيتي  احتياطي يا بي سامانه(سيستم)هاي مذكور در اختيار آنان قرار گرفته است بر اثر بي

فراهم آورند، به حبس از شش ماه تا دو سال يا انفصال  اي و مخابراتي را هاي رايانه ها و سامانه وسيله يا عليه داده اي به موجبات ارتكاب جرائم رايانه
  نقدي از ده تا صدميليون ريال محكوم خواهند شد. ازخدمت تا پنج سال يا جزاي

قوه قضائيه موظف است براي آموزش دادرسي الكترونيكي به قضات، كاركنان قضائي، دستگاههاي تابعه قضائي و مراجع انتظامي اقدام  ـ662ماده
  كند.
  رسد.  هاي اجرائي اين بخش، ظرف سه ماه از تاريخ تصويب اين قانون توسط شورا تهيه و به تصويب رئيس قوه قضائيه مي نامه آيين ـ663هماد
  بيني شده در ديگر قوانين، دادگاههاي ايران صلاحيت رسيدگي به موارد زير را دارند: علاوه بر موارد پيش ـ664ماده

اي و مخابراتي يا حاملهاي داده موجود در  هاي رايانه اند كه به هر نحو در سامانه كار رفته به هايي كه براي ارتكاب جرم  دادههاي مجرمانه يا  الف ـ داده
  ايران ذخيره شود. اسلامي قلمرو حاكميت زميني، دريايي و هوايي جمهوري



 

  ارتكاب يابد. )  ir . ( بالاي كد كشوري ايران مرتبه  ب ـ جرم از طريق تارنماهاي داراي دامنه
گانه  اي و مخابراتي و تارنماهاي مورد استفاده يا تحت كنترل قواي سه هاي رايانه پ ـ جرم توسط تبعه ايران يا غيرآن در خارج از ايران عليه سامانه

تارنماهاي داراي دامنه مرتبه بالاي دهد يا عليه  اي كه خدمات عمومي ارائه مي هاي رسمي دولت يا هر نهاد يا مؤسسه يا نهاد رهبري يا نمايندگي
  كد كشوري ايران در سطح گسترده ارتكاب يابد.

ديده يا مرتكب ايراني يا غيرايراني باشد و مرتكب در    استفاده از اشخاص كمتر از هجده سال، اعم از اينكه بزه اي متضمن سوء   ت ـ جرائم رايانه
  ايران يافت شود.

دادسراي محل  ولي محل وقوع آن معلوم نباشد، اي درصلاحيت دادگاههاي ايران در محلي كشف يا گزارش شود،    چنانچه جرم رايانه ـ665ماده
  كشف مكلف است تحقيقات مقدماتي را 

دادسرا پس از اتمام تحقيقات مبادرت به صدور قرار و درصورت اقتضاء صدور كيفرخواست   كه محل وقوع جرم مشخص نشود، انجام دهد. درصورتي
  كند. كند و دادگاه مربوط نيز رأي مقتضي را صادر مي   يم

قوه قضائيه موظف است به تناسب ضرورت، شعبه يا شعبي از دادسراها، دادگاههاي كيفري يك، كيفري دو، اطفال و نوجوانان، نظامي و  ـ666ماده
  اي اختصاص دهد.   تجديدنظر را براي رسيدگي به جرائم رايانه

  شوند. ي دادسراها و دادگاههاي مذكور از ميان قضاتي كه آشنايي لازم به امور رايانه دارند انتخاب ميمقامات قضائ ـ تبصره
ماه پس از ايجاد حفظ نمايند و اطلاعات كاربران را حداقل  هاي ترافيك را حداقل تا شش   دهندگان خدمات دسترسي موظفند داده   ارائه ـ667ماده

  نگهداري كنند.ماه پس از خاتمه اشتراك  تا شش
كنند تا امكان رديابي  اي و مخابراتي توليد مي   اي در زنجيره ارتباطات رايانه   هاي رايانه   اي است كه سامانه   داده ترافيك، هرگونه داده ـ1تبصره

  آنها از مبدأ تا مقصد وجود داشته باشد. 
  شود.   مدت و حجم ارتباط و نوع خدمات مربوطه ميها شامل اطلاعاتي از قبيل مبدأ، مسير، تاريخ، زمان،    اين داده
اطلاعات كاربر، هرگونه اطلاعات راجع به كاربر خدمات دسترسي از قبيل نوع خدمات، امكانات فني مورد استفاده و مدت زمان آن، هويت،  ـ2تبصره

  شود. ي را شامل مي)، شماره تلفن و ساير مشخصات فرد IP نشاني جغرافيايي يا پستي يا قرارداد اينترنت ( 
ماه پس از خاتمه اشتراك و محتواي ذخيره شده  خدمات ميزباني داخلي موظفند اطلاعات كاربران خود را حداقل تا شش   دهندگان ارائه ـ668ماده

  و داده ترافيك حاصل از تغييرات ايجادشده را حداقل تا پانزده روز نگهداري كنند.
تواند دستور حفاظت از آنها را براي   قضائي مي شده براي تحقيق يا دادرسي لازم باشد، مقام اي ذخيره   انههاي راي   هرگاه حفظ داده ـ669ماده

ها، ضابطان    اشخاصي كه به نحوي تحت تصرف يا كنترل دارند صادر كند. در شرايط فوري، نظير خطر آسيب ديدن يا تغيير يا از بين رفتن داده
توانند دستور حفاظت را صادر كنند و مراتب را حداكثر تا بيست و چهار ساعت به اطلاع مقام قضائي برسانند. چنانچه هر يك از    قضائي مي

  كاركنان دولت يا ضابطان قضائي يا ساير اشخاص از اجراي اين دستور خودداري يا 
شود را از مفاد دستور صادره آگاه كنند، ضابطان قضائي    آنها مربوط مي هاي مزبور به   هاي حفاظت شده را افشاء كنند يا اشخاصي كه داده   داده

ماه يا جزاي نقدي از پنج تا ده ميليون  و كاركنان دولت به مجازات امتناع از دستور مقام قضائي و ساير اشخاص به حبس از نود و يك روز تا شش
  شوند. ريال يا هردو مجازات محكوم مي

  به منزله ارائه يا افشاء آنها نيست و مستلزم رعايت مقررات مربوط است.ها    حفظ داده ـ1تبصره
  ماه است و در صورت لزوم با دستور مقام قضائي قابل تمديد است. ها حداكثر سه مدت زمان حفاظت از داده ـ2تبصره
) اين قانون را به اشخاص ياد شده 669) و (668)، (667هاي حفاظت شده مذكور در مواد (   تواند دستور ارائه داده   مقام قضائي مي ـ670ماده

ها موجب مجازات مقرر در  بدهد تا در اختيار ضابطان قرار گيرد. خودداري از اجراي اين دستور و همچنين عدم نگهداري وعدم مواظبت از اين داده
  شود. ) اين قانون مي669ماده (
آيد كه ظن قوي به كشف    ي و مخابراتي به موجب دستور قضائي و در مواردي به عمل ميا هاي رايانه ها يا سامانه تفتيش و توقيف داده ـ671ماده

  جرم يا شناسايي متهم يا ادله جرم وجود دارد.



 

اي و مخابراتي در حضور متصرفان قانوني يا اشخاصي كه به نحوي آنها را تحت كنترل    هاي رايانه   ها يا سامانه   تفتيش و توقيف داده ـ672ماده
شود. درصورت عدم حضور يا امتناع از حضور آنان چنانچه تفتيش يا توقيف ضرورت داشته باشديا  ها انجام مي   انوني دارند، نظير متصديان سامانهق

  كند. فوريت امر اقتضاء كند، قاضي با ذكر دلايل دستور تفتيش و توقيف بدون حضور اشخاص مذكور را صادر مي
در محل يا خارج از آن، مشخصات مكان و محدوده تفتيش و  دستور تفتيش و توقيف بايد شامل اطلاعاتي از جمله اجراي دستور ـ673ماده 

هاي رمزنگاري يا حذف شده و زمان    نحوه دستيابي به داده افزارها،    افزارها و نرم   هاي مورد نظر، نوع و تعداد سخت   توقيف، نوع و ميزان داده
  كند.   انجام تفتيش و توقيف باشد كه به اجراي صحيح آن كمك ميتقريبي 

  شود: اي و مخابراتي شامل اقدامات ذيل مي   هاي رايانه ها يا سامانه تفتيش داده ـ674ماده
  اي يا مخابراتي   هاي رايانه   الف ـ دسترسي به تمام يا بخشي از سامانه

  ها يا لوحهاي فشرده يا كارتهاي حافظه  ب ـ دسترسي به حاملهاي داده از قبيل ديسكت
  هاي حذف يا رمزنگاري شده   پ ـ دستيابي به داده

ها، تصويربرداري از تمام    ها، با رعايت تناسب، نوع، اهميت و نقش آنها در ارتكاب جرم، به روشهايي از قبيل چاپ داده   توقيف داده   در ـ675ماده
  شود. ها با روشهايي از قبيل تغييرگذرواژه يا رمزنگاري و ضبط حاملهاي داده عمل مي   كردن دادهها، غيرقابل دسترس    يا بخشي از داده

  شوند: اي يا مخابراتي توقيف مي   هاي رايانه   در شرايط زير سامانه ـ676ماده
  هاي ذخيره شده به سهولت در دسترس نباشد يا حجم زيادي داشته باشد.   الف ـ داده

  پذير نباشد.   افزاري امكان   ها بدون سامانه سخت   تجزيه و تحليل دادهب ـ تفتيش و 
  پ ـ متصرف قانوني سامانه رضايت داده باشد.

  پذير نباشد.   ها به لحاظ فني امكان   ت ـ تصويربرداري از داده
  ها شود. داده ث ـ تفتيش در محل باعث آسيب

تي متناسب با نوع و اهميت و نقش آنها در ارتكاب جرم با روشهايي از قبيل تغيير گذرواژه به منظور اي يا مخابرا هاي رايانه توقيف سامانه ـ677ماده
  گيرد. سامانه، مهر و موم (پلمب) سامانه در محل استقرار و ضبط سامانه صورت مي   عدم دسترسي به

اي يا مخابراتي كه  هاي رايانه  در ساير سامانه   جرم ارتكابيهاي مرتبط با  چنانچه در حين اجراي دستور تفتيش و توقيف، تفتيش داده ـ678ماده
دهند  هاي ديگر گسترش مي  سامانه تحت كنترل يا تصرف متهم قرار دارند ضروري باشد، ضابطان با دستور مقام قضائي دامنه تفتيش و توقيف را به

  كنند. هاي مورد نظر را تفتيش يا توقيف مي  و داده
مخابراتي كه موجب ايراد لطمه جاني يا خسارات مالي شديد به اشخاص يا اخلال در ارائه  اي يا   هاي رايانه   ها يا سامانه   توقيف داده ـ679ماده

  شود، ممنوع است مگر اينكه توقيف براي اجراي موضوع اهم نظير حفظ امنيت كشور ضرورت داشته باشد.  خدمات عمومي
نفع حق دارد پس از پرداخت هزينه از آنها كپي دريافت كند، مشروط به اينكه ارائه    ذي شود،    قيف ميها تو   در جايي كه اصل داده ـ680ماده
  ها مجرمانه نباشد.   اي وارد نسازد و داده   شده منافي با ضرورت كشف حقيقت نباشد و به روند تحقيقات لطمه هاي توقيف   داده
ها و    شود، قاضي موظف است با لحاظ نوع و ميزان داده اي يا مخابراتي توقيف مي   هاي رايانه   انهها يا سام   در مواردي كه اصل داده ـ681ماده

  افزارهاي مورد نظر و نقش آنها درجرم ارتكابي، در مهلت متناسب و متعارف براي آنها تعيين تكليف كند.   افزارها و نرم   نوع و تعداد سخت
اي و مخابراتي، اعتراض كتبي خود را همراه با  هاي رايانه ها و سامانه عمليات و اقدامات مأموران در توقيف داده تواند در مورد مي   متضرر ـ682ماده

شود و قرار صادره قابل اعتراض  ده روز به مرجع قضائي دستوردهنده تسليم نمايد. به درخواست يادشده خارج از نوبت رسيدگي مي دلايل ظرف
  است.
اي يا مخابراتي مطابق مقررات راجع به كنترل ارتباطات    هاي رايانه   ي در حال انتقال ارتباطات غيرعمومي در سامانهكنترل محتوا ـ683ماده

  مخابراتي مقرر در آيين دادرسي كيفري است.
م رعايت مقررات مربوط نگار (ايميل) يا پيامك در حكم كنترل و مستلز دسترسي به محتواي ارتباطات غيرعمومي ذخيره شده، نظير پيام ـ تبصره
  است.



 

الاجراء شدن اين قانون توسط  ماه از تاريخ لازم شده ظرف شش آوري نامه اجرائي نحوه نگهداري و مراقبت از ادله الكترونيكي جمع آيين ـ684ماده
  رسد. شود و به تصويب رئيس قوه قضائيه مي وزير دادگستري با همكاري وزارت ارتباطات و فناوري اطلاعات تهيه مي

و   اي توسط طرف دعوي يا شخص ثالثي كه از دعوي آگاهي ندارد، ايجاد يا پردازش يا ذخيره يا منتقل شود   هاي رايانه   چنانچه داده ـ685ماده 
نشود، قابل  ها خدشه وارد   اي يا مخابراتي مربوط به نحوي درست عمل كند كه به صحت و تماميت، اعتبار و انكارناپذيري داده   سامانه رايانه
  استناد است.

گيرند    اي شامل ساير جرائمي كه ادله الكترونيكي در آنها مورد استناد قرار مي   علاوه بر جرائم رايانه كليه مقررات مندرج در اين بخش،  ـ686ماده
  شود.   نيز مي

نشده است، تابع   بيني دادرسي پيش جهت آييناي مقررات خاصي از  در مواردي كه در اين بخش براي رسيدگي به جرائم رايانه ـ687ماده
  دادرسي كيفري است. آيين  عمومي مقررات

  دادرسي جرائم اشخاص حقوقي بخش يازدهم ـ آيين
باشد، با  هرگاه دليل كافي براي توجه اتهام به اشخاص حقوقي وجود داشته باشد، علاوه بر احضار شخص حقيقي كه اتهام متوجه او مي ـ688ماده

شود تا مطابق مقررات نماينده قانوني يا وكيل خود را معرفي نمايد. عدم معرفي   قررات مربوط به احضار، به شخص حقوقي اخطار ميرعايت م
  وكيل يا نماينده مانع رسيدگي نيست.

  دار شود. تواند نمايندگي آن را عهده  فردي كه رفتار وي موجب توجه اتهام به شخص حقوقي شده است، نمي ـ تبصره
شود. حضور نماينده شخص حقوقي تنها جهت انجام   پس از حضور نماينده شخص حقوقي، اتهام وفق مقررات براي وي تبيين مي ـ689ماده

  هاي مقرر در قانون براي متهم، در مورد وي اعمال نمي تحقيق و يا دفاع از اتهام انتسابي به شخص حقوقي است و هيچ يك از الزامات و محدوديت

  شود. 
  در صورت وجود دليل كافي داير بر توجه اتهام به شخص حقوقي و درصورت اقتضاء منحصراً صدور قرارهاي تأميني  ـ690ماده

  زير امكانپذير است. اين قرارها ظرف ده روز پس از ابلاغ، قابل اعتراض در دادگاه صالح است.
  كند.  ارتكاب مجدد جرم را فراهم ميهاي شغلي كه زمينه   الف ـ قرار ممنوعيت انجام بعضي از فعاليت

ب ـ قرار منع تغيير ارادي در وضعيت شخص حقوقي از قبيل انحلال، ادغام و تبديل كه باعث دگرگوني يا از دست دادن شخصيت حقوقي آن شود. 
  هاي تعزيري درجه هفت يا هشت براي مرتكب است. تخلف از اين ممنوعيت موجب يك يا دو نوع از مجازات

  در صورت توجه اتهام به شخص حقوقي صدور قرار تأمين خواسته طبق مقررات اين قانون بلامانع است. ـ691ماده
شود. مقررات مربوط به قرار   در صورت انحلال غير ارادي شخص حقوقي حسب مورد قرار موقوفي تعقيب يا موقوفي اجراء صادر مي ـ692ماده

  شود.  . در مورد ديه و خسارت ناشي از جرم وفق مقررات مربوط اقدام ميموقوفي تابع مقررات آيين دادرسي كيفري است
  اجراي احكام مربوط به اشخاص حقوقي تابع مقررات آيين دادرسي كيفري است. ـ693ماده
است كه  در صورتي كه شخص حقوقي داراي شعب يا واحدهاي زيرمجموعه متعدد باشد، مسؤوليت كيفري تنها متوجه شعبه يا واحدي ـ694ماده

جرم منتسب به آن است. در صورتي كه شعبه يا واحد زيرمجموعه بر اساس تصميم مركزيت اصلي شخص حقوقي اقدام كند، مسؤوليت كيفري 
  باشد.  متوجه مركزيت اصلي شخص حقوقي نيز مي

  وگند نيز متوجه او نيست.شود و اتيان س  اظهارات نماينده قانوني شخص حقوقي عليه شخص حقوقي اقرار محسوب نمي ـ695ماده
دادرسي كيفري كه در  اي براي دادرسي جرائم اشخاص حقوقي مقرر نشده است مطابق مقررات عمومي آيين در مواردي كه مقررات ويژه ـ696ماده

  شود. مورد اين اشخاص قابل اجراء است اقدام مي
  بخش دوازدهم ـ سايرمقررات

) اين قانون با توجه به بندهاي (ح) و (ف) ماده 656) تا (654) و (652)، (650ر اجراي احكام مواد (دولت موظف است به تكاليف مقرر د ـ697ماده
قانون  از اجراي اين مانده اجراي آن عمل نمايد. بار مالي اضافي ناشي ) قانون برنامه پنجساله پنجم توسعه جمهوري اسلامي ايران در مدت باقي211(

  گردد. دادرسي كيفري تأمين مي آييناز محل افزايش درآمدهاي قانون 



 

، قانون دادرسي 2/3/1339الاجراء شدن اين قانون، ماده واحده قانون راجع به تجويز دادرسي غيابي در امور جنايي مصوب  از تاريخ لازم ـ698ماده
) آن قانون، قانون تشكيل دادگاههاي كيفري (يك و دو) و 9) و (8)، (4جز مواد ( به 22/2/1364نيروهاي مسلح جمهوري اسلامي ايران مصوب 

) الحاقي مورخ 779) الي (756، مواد (16/5/1372، قانون تجديدنظر آراي دادگاهها مصوب 20/4/1368شعب ديوان عالي كشور مصوب 
و اصلاحات و  4/12/1392دادرسي كيفري مصوب  ) قانون آيين569ماده (به قانون مجازات اسلامي (تعزيرات و مجازاتهاي بازدارنده) و 5/3/1388

  الحاقات بعدي آنها ملغي است.
دادرسي كيفري مصوب  اين قانون با رعايت ترتيب شماره مواد به عنوان بخشهاي هشتم، نهم، دهم، يازدهم و دوازدهم قانون آيين ـ699ماده

  الاجراء است. لازم 1/4/1394يخ الحاق و مقررات هر دو قانون از تار 4/12/1392
  م مهرماه يكهزار و سيصد و نود و سه كميسيون قضائي و در جلسه مورخ هشت  تبصره 56ماده و 129قانون فوق مشتمل بر 

 مدت ) قانون اساسي تصويب گرديد و پس از موافقت مجلس با اجراي آزمايشي آن به85حقوقي مجلس شوراي اسلامي طبق اصل هشتاد و پنجم (
  به تأييد شوراي نگهبان رسيد 30/7/1393سه سال در تاريخ 

  
  
  
  
  
  
  
  
  
  
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
  

  



 

  اي  قانون جرائم رايانه
  

  
  ها بخش يكم ـ جرائم و مجازات

  اي و مخابراتي  هاي رايانه  ها و سيستم  جرائم عليه محرمانگي داده  فصل يكم ـ
  مبحث يكم ـ دسترسي غيرمجاز   
اي يا مخابراتي كه به وسيله تدابير امنيتي حفاظت شده است دسترسي يابد، به  ها يا سامانه هاي رايانه  هركس به طور غيرمجاز به داده  - 1ماده    

) ريال يا هر دو مجازات 20،000،000تا بيست ميليون ( )ريال 5،000،000حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون (
  اهد شد.محكوم خو

  مبحث دوم ـ شنود غيرمجاز   
هركس به طور غيرمجاز محتواي در حال انتقال ارتباطات غيرعمومي در سامانه هاي رايانه اي يا مخابراتي يا امواج الكترومغناطيسي يا  - 2ماده    

) ريال يا 40،000،000ل تا چهل ميليون () ريا10،000،000نوري را شنود كند، به حبس از شش ماه تا دو سال يا جزاي نقدي از ده ميليون (
  هر دو مجازات محكوم خواهد شد.

  
  

  اي  مبحث سوم ـ جاسوسي رايانه
هركس به طور غيرمجاز نسبت به داده اي سري در حال انتقال يا ذخيره شده در سامانه هاي رايانه اي يا مخابراتي يا حاملهاي داده  - 3ماده    

  زات هاي مقرر محكوم خواهد شد:به مجا  مرتكب اعمال زير شود،
الف) دسترسي به داده اي مذكور يا تحصيل آنها يا شنود محتواي سري در حال انتقال، به حبس از يك تا سه سال يا جزاي نقدي از بيست 

  ) ريال يا هر دو مجازات.60،000،000) ريال تا شصت ميليون (20،000،000ميليون (
  ذكور براي اشخاص فاقد صلاحيت، به حبس از دو تا ده سال.ب) در دسترس قرار دادن داده هاي م

  ال.ج) افشاء يا در دسترس قرار دادن داده اي مذكور براي دولت، سازمان، شركت يا گروه بيگانه يا عاملان آنها، به حبس از پنج تا پانزده س
  زند. لي لطمه ميداده هاي سري داده هايي است كه افشاي آنها به امنيت كشور يا منافع م ـ1تبصره 
آئين نامه نحوه تعيين و تشخيص داده هاي سري و نحوه طبقه بندي و حفاظت آنها ظرف سه ماه از تاريخ تصويب اين قانون توسط  ـ2تبصره 

به تصويب وزارت اطلاعات با همكاري وزارتخانه هاي دادگستري، كشور، ارتباطات و فناوري اطلاعات و دفاع و پشتيباني نيروهاي مسلح تهيه و 
  هيأت وزيران خواهد رسيد.

تدابير امنيتي سامانه هاي رايانه اي يا مخابراتي را نقض كند،   ) اين قانون،3هركس به قصد دسترسي به داده هاي سري موضوع ماده ( - 4ماده 
) ريال يا هر دو مجازات  40،000،000)ريال تا چهل ميليون (  10،000،000به حبس از شش ماه تا دو سال يا جزاي نقدي از ده ميليون (

  د .محكوم خواهد ش
) اين قانون يا سامانه هاي مربوط هستند و به آنها آموزش 3چنانچه مأموران دولتي كه مسؤول حفظ داده هاي سري مقرر در ماده ( - 5ماده    

دابير امنيتي ها يا سامانه هاي مذكور در اختيار آنها قرار گرفته است بر اثر بي احتياطي، بي مبالاتي يا عدم رعايت ت  لازم داده شده است يا داده
موجب دسترسي اشخاص فاقد صلاحيت به داده ها، حاملهاي داده يا سامانه هاي مذكور شوند، به حبس از نود و يك روز تا دو سال يا جزاي 

 ) ريال يا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال 40،000،000)ريال تا چهل ميليون (5،000،000نقدي از پنج ميليون ( 
 محكوم خواهند شد.

  



 

  اي و مخابراتي  ها و سامانه هاي رايانه  فصل دوم ـ جرائم عليه صحت و تماميت داده
  مبحث يكم ـ جعل رايانه اي

هركس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب و به حبس از يك تا پنج سال يا جزاي نقدي از بيست ميليون (  - 6ماده 
) ريال يا هر دو مجازات محكوم خواهد شد:الف) تغيير يا ايجاد داده هاي قابل استناد يا  100،000،000تا يكصد ميليون ( ) ريال  20،000،000

  ايجاد يا وارد كردن متقلبانه داده به آنها ،
يا تراشه ها يا ايجاد يا وارد كردن هاي رايانه اي يا مخابراتي   ب) تغيير داده ها يا علايم موجود در كارت هاي حافظه يا قابل پردازش در سامانه

  متقلبانه داده ها يا علائم به آنها.
  هركس با علم به مجعول بودن داده ها يا كارت ها يا تراشه ها از آنها استفاده كند، به مجازات مندرج در ماده فوق محكوم خواهد شد. - 7ماده 

     
  انه اي و مخابراتيمبحث دوم ـ تخريب و اخلال در داده ها يا سيستم هاي راي

هركس به طور غيرمجاز داده هاي ديگري را از سامانه هاي رايانه اي يا مخابراتي يا حامل هاي داده حذف يا تخريب يا مختل يا  - 8ماده 
)  40،000،000) ريال تا چهل ميليون (  10،000،000به حبس از شش ماه تا دو سال يا جزاي نقدي از ده ميليون (   غيرقابل پردازش كند

  ريال يا هر دو مجازات محكوم خواهد شد. 
هركس به طور غيرمجاز با انجام اعمالي از قبيل وارد كردن، انتقال دادن، پخش، حذف كردن، متوقف كردن، دستكاري يا تخريب داده  - 9ماده 

بيندازد يا كاركرد آنها را مختل كند، به حبس از شش ماه  ها يا امواج الكترومغناطيسي يا نوري، سامانه هاي رايانه اي يا مخابراتي ديگري را از كار
  ) ريال يا هر دو مجازات محكوم خواهد شد. 40،000،000) ريال تا چهل ميليون (  10،000،000تا دو سال يا جزاي نقدي از ده ميليون ( 

ها مانع دسترسي اشخاص مجاز به   ه يا رمزنگاري دادهها، تغيير گذرواژ  هركس به طور غيرمجاز با اعمالي از قبيل مخفي كردن داده - 10ماده 
) ريال تا  5،000،000داده ها يا سامانه هاي رايانه اي يا مخابراتي شود، به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون (

  ) ريال يا هر دو مجازات محكوم خواهد شد. 20،000،000بيست ميليون ( 
) اين قانون را عليه سامانه 10) و (9)، (8هركس به قصد به خطر انداختن امنيت ، آسايش و امنيت عمومي اعمال مذكور در مواد ( - 11ماده    

روند، از قبيل خدمات درماني، آب، برق، گاز، مخابرات، حمل و نقل و  اي و مخابراتي كه براي ارائه خدمات ضروري عمومي به كار مي  هاي رايانه
   مرتكب شود، به حبس از سه تا ده سال محكوم خواهد شد.بانكداري 

  سرقت و كلاهبرداري مرتبط با رايانه  فصل سوم ـ
ها در اختيار صاحب آن باشد، به جزاي نقدي از يك   هركس به طور غيرمجاز داده هاي متعلق به ديگري را بربايد، چنانچه عين داده - 12ماده    

) ريال و در غير اين صورت به حبس از نود و يك روز تا يك سال يا جزاي نقدي  20،000،000) ريال تا بيست ميليون ( 1،000،000ميليون ( 
  ) ريال يا هر دو مجازات محكوم خواهد شد. 20،000،000) ريال تا بيست ميليون (  5،000،000(  از پنج ميليون

اي يا مخابراتي با ارتكاب اعمالي از قبيل وارد كردن، تغيير، محو، ايجاد يا متوقف كردن   هاي رايانه  هركس به طور غيرمجاز از سامانه - 13ماده 
  يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا ديگري تحصيل كند علاوه بر رد مال به صاحب آن داده ها يا مختل كردن سامانه ، وجه

ريال يا هر دو مجازات  )  100،000،000) ريال تا يكصد ميليون (  20،000،000به حبس از يك تا پنج سال يا جزاي نقدي از بيست ميليون ( 
  محكوم خواهد شد.

  م عليه عفت و اخلاق عموميفصل چهارم ـ جراي
هاي داده محتويات مستهجن را منتشر، توزيع يا معامله كند يا به قصد  هركس به وسيله سامانه هاي رايانه اي يا مخابراتي يا حامل - 14ماده 

) ريال تا چهل  5،000،000يون ( تجارت يا افساد توليد يا ذخيره يا نگهداري كند، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از پنج ميل
  ) ريال يا هر دو مجازات محكوم خواهد شد. 40،000،000ميليون (
  ارتكاب اعمال فوق در خصوص محتويات مبتذل موجب محكوميت به حداقل يكي از مجازات هاي فوق مي شود. ـ 1تبصره 

  حه باشد.محتويات و آثار مبتذل به آثاري اطلاق مي گردد كه داراي صحنه و صور قبي



 

) 5،000،000) ريال تا پنج ميليون (1،000،000هرگاه محتويات مستهجن به كمتر از ده نفر ارسال شود، مرتكب به يك ميليون ( ـ 2تبصره 
  ريال جزاي نقدي محكوم خواهد شد.

الارض  يافته مرتكب شود چنانچه مفسد في  چنانچه مرتكب اعمال مذكور در اين ماده را حرفه خود قرار داده باشد يا بطور سازمان ـ 3تبصره 
  شناخته نشود، به حداكثر هر دو مجازات مقرر در اين ماده محكوم خواهد شد.

ني اطلاق مي شود كه بيانگر برهنگي كامل زن يا مرد يا اندام محتويات مستهجن به تصوير، صوت يا متن واقعي يا غيرواقعي يا مت ـ 4تبصره 
  تناسلي يا آميزش يا عمل جنسي انسان است.

  هركس از طريق سامانه هاي رايانه اي يا مخابراتي يا حامل هاي داده مرتكب اعمال زير شود، به ترتيب زير مجازات خواهد شد: - 15ماده 
ه محتويات مستهجن، آنها را تحريك يا ترغيب يا تهديد يا تطميع كند يا فريب دهد يا شيوه دستيابي به الف) چنانچه به منظور دستيابي افراد ب

) ريال تا بيست ميليون 5،000،000آنها را تسهيل نموده يا آموزش دهد، به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون ( 
  محكوم خواهد شد .) ريال يا هر دو مجازات  20،000،000(

  ) ريال است. 5،000،000) ريال تا پنج ميليون ( 2،000،000ارتكاب اين اعمال در خصوص محتويات مبتذل موجب جزاي نقدي از دو ميليون ( 
خشونت آميز گردان يا خودكشي يا انحرافات جنسي يا اعمال  ب) چنانچه افراد را به ارتكاب جرائم منافي عفت يا استعمال مواد مخدر يا روان

روز تحريك يا ترغيب يا تهديد يا دعوت كند يا فريب دهد يا شيوه ارتكاب يا استعمال آنها را تسهيل كند يا آموزش دهد، به حبس از نود و يك 
  ود .) ريال يا هر دو مجازات محكوم مي ش 20،000،000) ريال تا بيست ميليون ( 5،000،000تا يك سال يا جزاي نقدي از پنج ميليون ( 

) شامل آن دسته از محتوياتي نخواهد شد كه براي مقاصد علمي يا هر مصلحت عقلايي ديگر تهيه يا توليد يا 14مفاد اين ماده و ماده ( تبصره ـ
  شود. نگهداري يا ارائه يا توزيع يا انتشار يا معامله مي

  
  

  فصل پنجم ـ هتك حيثيت و نشر اكاذيب
فيلم يا صوت يا تصوير ديگري را تغيير دهد يا تحريف كند و آن را منتشر يا با   اي رايانه اي يا مخابراتي،هركس به وسيله سامانه ه - 16ماده 

 علم به تغيير يا تحريف منتشر كند، به نحوي كه عرفاً موجب هتك حيثيت او شود، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از پنج
  ) ريال يا هر دو مجازات محكوم خواهد شد. 40،000،000هل ميليون ( ) ريال تا چ 5،000،000ميليون ( 
  چنانچه تغيير يا تحريف به صورت مستهجن باشد، مرتكب به حداكثر هر دو مجازات مقرر محكوم خواهد شد. تبصره ـ

گي يا اسرار ديگري را بدون رضايت او هركس به وسيله سامانه هاي رايانه اي يا مخابراتي صوت يا تصوير يا فيلم خصوصي يا خانواد - 17ماده 
د و جز در موارد قانوني منتشر كند يا در دسترس ديگران قرار دهد، به نحوي كه منجر به ضرر يا عرفاً موجب هتك حيثيت او شود، به حبس از نو

ال يا هر دو مجازات محكوم خواهد ) ري 40،000،000) ريال تا چهل ميليون (5،000،000يك روز تا دو سال يا جزاي نقدي از پنج ميليون ( 
  شد.

هركس به قصد اضرار به غير يا تشويش اذهان عمومي يا مقامات رسمي به وسيله سامانه رايانه يا مخابراتي اكاذيبي را منتشر نمايد يا  - 18ماده 
ول، به شخص حقيقي يا حقوقي به طور صريح در دسترس ديگران قرار دهد يا با همان مقاصد اعمالي را برخلاف حقيقت، رأساً يا به عنوان نقل ق

حيثيت  يا تلويحي نسبت دهد، اعم از اينكه از طريق ياد شده به نحوي از انحاء ضرر مادي يا معنوي به ديگري وارد شود يا نشود، افزون بر اعاده
)  40،000،000) ريال تا چهل ميليون (  5،000،000(در صورت امكان) ، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از پنج ميليون ( 

  ريال يا هر دو مجازات محكوم خواهد شد.
  فصل ششم ـ مسئوليت كيفري اشخاص

در موارد زير، چنانچه جرايم رايانه اي به نام شخص حقوقي و در راستاي منافع آن ارتكاب يابد، شخص حقوقي داراي مسئوليت  - 19ماده    
  كيفري خواهد بود:

  گاه مدير شخص حقوقي مرتكب جرم رايانه اي شود.الف) هر



 

  ب) هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانه اي را صادر كند و جرم بوقوع پيوندد.
  ج) هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه اي شود.

  شخص حقوقي به ارتكاب جرم رايانه اي اختصاص يافته باشد. د) هرگاه تمام يا قسمتي از فعاليت
  منظور از مدير كسي است كه اختيار نمايندگي يا تصميم گيري يا نظارت بر شخص حقوقي را دارد. ـ1تبصره 
رم به شخص انتساب ج  مسئوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواهد بود و در صورت نبود شرايط صدر ماده و عدم ـ2تبصره 
  فقط شخص حقيقي مسؤول خواهد بود  خصوصي

اشخاص حقوقي موضوع ماده فوق، با توجه به شرايط و اوضاع و احوال جرم ارتكابي، ميزان درآمد و نتايج حاصله از ارتكاب جرم، علاوه  - 20ماده 
  بر سه تا شش برابر حداكثر جزاي نقدي جرم ارتكابي، به ترتيب ذيل محكوم خواهند شد:

الف) چنانچه حداكثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطيلي موقت شخص حقوقي از يك تا نُه ماه و در صورت تكرار جرم 
  تعطيلي موقت شخص حقوقي از يك تا پنج سال.

در صورت تكرار  ب) چنانچه حداكثر مجازات حبس آن جرم بيش از پنج سال حبس باشد، تعطيلي موقت شخص حقوقي از يك تا سه سال و
  شخص حقوقي منحل خواهد شد.  جرم

اين ماده منحل مي شود، تا سه سال حق تأسيس يا نمايندگي يا تصميم گيري يا نظارت بر » ب«مدير شخص حقوقي كه طبق بند  تبصره ـ
  شخص حقوقي ديگري را نخواهد داشت.

ارائه دهندگان خدمات دسترسي موظفند طبق ضوابط فني و فهرست مقرر از سوي كارگروه (كميته) تعيين مصاديق موضوع ماده ذيل  - 21ماده 
اي به   اي و محتوايي كه براي ارتكاب جرايم رايانه  محتواي مجرمانه كه در چهارچوب قانون تنظيم شده است اعم از محتواي ناشي از جرايم رايانه

را پالايش (فيتلر) كنند. در صورتي كه عمداً از پالايش (فيلتر) محتواي مجرمانه خودداري كنند، منحل خواهند شد و چنانچه از روي  رود كار مي
بي احتياطي و بي مبالاتي زمينه دسترسي به محتواي غيرقانوني را فراهم آورند، در مرتبه نخست به جزاي نقدي از بيست ميليون ( 

) ريال تا يك  100،000،000) ريال و در مرتبه دوم به جزاي نقدي از يكصد ميليون (  100،000،000تا يكصد ميليون ( ) ريال  20،000،000
  ) ريال و در مرتبه سوم به يك تا سه سال تعطيلي موقت محكوم خواهند شد. 1،000،0000،000ميليارد ( 

گانه مقننه،  مؤسسات عمومي شامل نهادهاي زير نظر ولي فقيه و قواي سهسايتهاي)   چنانچه محتواي مجرمانه به تارنماهاي (وب - 1تبصره 
و الحاقات بعدي  1373،4،19مجريه و قضائيه و مؤسسات عمومي غيردولتي موضوع قانون فهرست نهادها و مؤسسات عمومي غيردولتي مصوب 

هاي ديني شناخته شده يا به ساير اشخاص حقيقي يا  ليتهاي اسلامي يا اق هاي سياسي و صنفي و انجمن ها، انجمن آن يا به احزاب، جمعيت
كننده به پرونده و رفع  حقوقي حاضر در ايران كه امكان احراز هويت و ارتباط با آنها وجود دارد تعلق داشته باشد، با دستور مقام قضايي رسيدگي 

  حكم نهايي پالايش (فيلتر) نخواهد شد. سايت) مزبور تا صدور  اثر فوري محتواي مجرمانه از سوي دارندگان، تارنما (وب
  كننده به پرونده انجام خواهد شد. پالايش (فيلتر) محتواي مجرمانه موضوع شكايت خصوصي با دستور مقام قضايي رسيدگي  -2تبصره 

مجرمانه را در محل قوه قضائيه موظف است ظرف يك ماه از تاريخ تصويب اين قانون كارگروه (كميته) تعيين مصاديق محتواي  - 22ماده 
  دادستاني كل كشور تشكيل دهد. وزير يا نماينده وزارتخانه هاي آموزش و پرورش، ارتباطات و فناوري اطلاعات، اطلاعات، دادگستري، علوم،

امي، يك نفر خبره صدا و سيما و فرمانده نيروي انتظ  تحقيقات و فناوري، فرهنگ و ارشاد اسلامي، رئيس سازمان تبليغات اسلامي، رئيس سازمان
در فناوري اطلاعات و ارتباطات به انتخاب كميسيون صنايع و معادن مجلس شوراي اسلامي و يك نفر از نمايندگان عضو كميسيون قضائي و 

وه حقوقي به انتخاب كميسيون قضائي و حقوقي و تأييد مجلس شوراي اسلامي اعضاي كارگروه (كميته) را تشكيل خواهند داد. رياست كارگر
  (كميته) به عهده دادستان كل كشور خواهد بود.

يابد و تصميمات كارگروه (كميته) با  جلسات كارگروه (كميته) حداقل هر پانزده روز يك بار و با حضور هفت نفر عضو رسميت مي -1تبصره 
  اكثريت نسبي حاضران معتبر خواهد بود.

  گيري كند. مصاديق پالايش (فيلتر) شده رسيدگي و نسبت به آنها تصميم كارگروه (كميته) موظف است به شكايات راجع به - 2تبصره 
گانه و  كارگروه (كميته) موظف است هر شش ماه گزارشي در خصوص روند پالايش (فيلتر) محتواي مجرمانه را به رؤساي قواي سه -3تبصره 

   شوراي عالي امنيت ملي تقديم كند. 



 

ي موظفند به محض دريافت دستور كارگروه (كميته) تعيين مصاديق مذكور در ماده فوق يا مقام قضايي دهندگان خدمات ميزبان ارائه - 23ماده 
اي خود از ادامه دسترسي به آن ممانعت به عمل آورند. چنانچه   رايانه  هاي  كننده به پرونده مبني بر وجود محتواي مجرمانه در سيستم رسيدگي 

احتياطي و  ه) يا مقام قضايي خودداري كنند، منحل خواهند شد. در غير اين صورت، چنانچه در اثر بيعمداً از اجراي دستور كارگروه (كميت
) ريال تا  20،000،000مبالاتي زمينه دسترسي به محتواي مجرمانه مزبور را فراهم كنند، در مرتبه نخست به جزاي نقدي از بيست ميليون (  بي

) ريال و در  1،000،000،000) ريال تا يك ميليارد (  100،000،000مرتبه دوم به يكصد ميليون ( ) ريال و در 100،000،000يكصد ميليون ( 
  مرتبه سوم به يك تا سه سال تعطيلي موقت محكوم خواهند شد.

صاديق اطلاع دهندگان خدمات ميزباني موظفند به محض آگاهي از وجود محتواي مجرمانه مراتب را به كارگروه(كميته) تعيين م ارائه تبصره ـ
  دهند.
هركس بدون مجوز قانوني از پهناي باند بين المللي براي برقراري ارتباطات مخابراتي مبتني بر پروتكل اينترنتي از خارج ايران به  - 24ماده 

ارد ( ) ريال تا يك ميلي100،000،000داخل يا برعكس استفاده كند، به حبس از يك تا سه سال يا جزاي نقدي از يكصد ميليون ( 
  ) ريال يا هر دو مجازات محكوم خواهد شد.1،000،000،000

  فصل هفتم ـ ساير جرائم
) ريال تا  5،000،000هر شخصي كه مرتكب اعمال زير شود، به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون (  – 25ماده 

  م خواهد شد:) ريال يا هر دو مجازات محكو 20،000،000بيست ميليون ( 
ظور ارتكاب جرائم الف) توليد يا انتشار يا توزيع و در دسترس قرار دادن يا معامله داده ها يا نرم افزارها يا هر نوع ابزار الكترونيكي كه صرفاً به من

  رايانه اي به كار مي رود.
غيرمجاز به داده ها يا سامانه هاي رايانه اي يا مخابراتي  ب) فروش يا انتشار يا در دسترس قرار دادن گذرواژه يا هر داده اي كه امكان دسترسي

  متعلق به ديگري را بدون رضايت او فراهم مي كند.
   ج) انتشار يا در دسترس قراردادن محتويات آموزش دسترسي غير مجاز ، شنود غير مجاز، جاسوسي رايانه اي و تخريب و اخلال در داده ها يا

  تي .سيستم هاي رايانه اي و مخابرا
  چنانچه مرتكب اعمال ياد شده را حرفه خود قرار داده باشد، به حداكثر هر دو مجازات مقرر در اين ماده محكوم خواهد شد. تبصره ـ

  ها فصل هشتم ـ تشديد مجازات
  در موارد زير، حسب مورد مرتكب به بيش از دوسوم حداكثر يك يا دو مجازات مقرر محكوم خواهد شد: - 26ماده 

هاي دولتي و يا وابسته به دولت يا  ها و شركت  ها و موسسه  ها يا شوراها و يا شهرداري  ها و سازمان  ر يك از كارمندان و كاركنان ادارهالف) ه
ه هايي كه با كمك مستمر دولت ادار شوند و ديوان محاسبات و مؤسسه هايي كه زير نظر ولي فقيه اداره مي نهادهاي انقلابي و بنيادها و مؤسسه

گانه و همچنين نيروهاي مسلح و مأموران به خدمت عمومي اعم از  شوند و يا دارندگان پايه قضايي و به طور كلي اعضا و كاركنان قواي سه مي
  رسمي و غيررسمي به مناسبت انجام وظيفه مرتكب جرم رايانه اي شده باشند.

  اي شده باشد.  به مناسبت شغل خود مرتكب جرم رايانهب) متصدي يا متصرف قانوني شبكه هاي رايانه اي يا مخابراتي كه 
  دهنده خدمات عمومي باشد.  ج) داده ها يا سامانه هاي رايانه اي يا مخابراتي، متعلق به دولت يا نهادها و مراكز ارائه

  يافته ارتكاب يافته باشد.  د) جرم به صورت سازمان
  هـ) جرم در سطح گسترده اي ارتكاب يافته باشد.

تواند مرتكب را از خدمات الكترونيكي عمومي از قبيل اشتراك اينترنت، تلفن  در صورت تكرار جرم براي بيش از دو بار دادگاه مي - 27 ماده
  همراه، اخذ نام دامنه مرتبه بالاي كشوري و بانكداري الكترونيكي محروم كند:

  ، محروميت از يك ماه تا يك سال.الف) چنانچه مجازات حبس آن جرم نود و يك روز تا دو سال حبس باشد
  ب) چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محروميت از يك تا سه سال.

 ج) چنانچه مجازات حبس آن جرم بيش از پنج سال حبس باشد، محروميت از سه تا پنج سال.

  



 

  بخش دوم ـ آيين دادرسي
  صلاحيت  فصل يكم ـ

  هاي ايران در موارد زير نيز صالح به رسيدگي خواهند بود: بيني شده در ديگر قوانين، دادگاه علاوه بر موارد پيش - 28ماده 
اي و مخابراتي يا حاملهاي داده   هاي رايانه  است به هر نحو در سامانه هايي كه براي ارتكاب جرم به كار رفته  هاي مجرمانه يا داده  الف) داده

  و هوايي جمهوري اسلامي ايران ذخيره شده باشد. موجود در قلمرو حاكميت زميني، دريايي
  مرتبه بالاي كد كشوري ايران ارتكاب يافته باشد.  سايتهاي) داراي دامنه  ب) جرم از طريق تارنماهاي (وب

ي) مورد استفاده يا تحت سايتها  اي و مخابراتي و تارنماهاي (وب  ج) جرم توسط هر ايراني يا غيرايراني در خارج از ايران عليه سامانه هاي رايانه
دهد يا عليه تارنماهاي  هاي رسمي دولت يا هر نهاد يا موسسه اي كه خدمات عمومي ارائه مي گانه يا نهاد رهبري يا نمايندگي كنترل قواي سه

  (وب سايتهاي) داراي دامنه مرتبه بالاي كد كشوري ايران در سطح گسترده ارتكاب يافته باشد.
  استفاده از اشخاص كمتر از هجده سال، اعم از آنكه مرتكب يا بزه ديده ايراني يا غيرايراني باشد. تضمن سوءد) جرايم رايانه اي م

ولي محل وقوع آن معلوم نباشد، دادسراي محل كشف مكلف است تحقيقات   چنانچه جرم رايانه اي در محلي كشف يا گزارش شود، - 29ماده 
دادسرا پس از اتمام تحقيقات مبادرت به صدور قرار مي كند و دادگاه مربوط نيز   ع جرم مشخص نشود،مقدماتي را انجام دهد. چنانچه محل وقو

  رأي مقتضي را صادر خواهد كرد.
نظامي و تجديدنظر را براي   قوه قضاييه موظف است به تناسب ضرورت شعبه يا شعبي از دادسراها، دادگاه هاي عمومي و انقلاب، - 30ماده 

  ائم رايانه اي اختصاص دهد.رسيدگي به جر
  قضات دادسراها و دادگاه هاي مذكور از ميان قضاتي كه آشنايي لازم به امور رايانه دارند انتخاب خواهند شد. تبصره ـ

هاي عمومي و انقلاب در امور مدني  در صورت بروز اختلاف در صلاحيت، حل اختلاف مطابق مقررات قانون آيين دادرسي دادگاه - 31ماده 
  خواهد بود.

  آوري ادله الكترونيكي فصل دوم ـ جمع 
  ها  مبحث اول ـ نگهداري داده

ارائه دهندگان خدمات دسترسي موظفند داده هاي ترافيك را حداقل تا شش ماه پس از ايجاد و اطلاعات كاربران را حداقل تا شش  - 32ماده 
  ماه پس از خاتمه اشتراك نگهداري كنند.

كنند تا امكان رديابي  هرگونه داده اي است كه سامانه هاي رايانه اي در زنجيره ارتباطات رايانه اي و مخابراتي توليد مي داده ترافيك ـ1تبصره 
ات آنها از مبداء تا مقصد وجود داشته باشد. اين داده ها شامل اطلاعاتي از قبيل مبداء، مسير، تاريخ، زمان، مدت و حجم ارتباط و نوع خدم

  مربوطه مي شود.
از قبيل نوع خدمات، امكانات فني مورد استفاده و مدت زمان آن،   اطلاعات كاربر هرگونه اطلاعات راجع به كاربر خدمات دسترسي ـ2تبصره 
  )، شماره تلفن و ساير مشخصات فردي اوست.IPآدرس جغرافيايي يا پستي يا پروتكل اينترنتي (  هويت،
خلي موظفند اطلاعات كاربران خود را حداقل تا شش ماه پس از خاتمه اشتراك و محتواي ذخيره دهندگان خدمات ميزباني دا ارائه -33ماده 

  شده و داده ترافيك حاصل از تغييرات ايجاد شده را حداقل تا پانزده روز نگهداري كنند.
  اي ذخيره شده  هاي رايانه  حفظ فوري داده  مبحث دوم ـ

تواند دستور حفاظت از آنها را براي  هرگاه حفظ داده هاي رايانه اي ذخيره شده براي تحقيق يا دادرسي لازم باشد، مقام قضايي مي - 34ماده 
 اشخاصي كه به نحوي تحت تصرف يا كنترل دارند صادر كند. در شرايط فوري، نظير خطر آسيب ديدن يا تغيير يا از بين رفتن داده ها، ضابطان

ساعت به اطلاع مقام قضايي برسانند. چنانچه هر يك از كاركنان  24وانند رأساً دستور حفاظت را صادر كنند و مراتب را حداكثر تا قضايي مي ت
به دولت يا ضابطان قضايي يا ساير اشخاص از اجراي اين دستور خودداري يا داده هاي حفاظت شده را افشا كنند يا اشخاصي كه داده هاي مزبور 

ط مي شود را از مفاد دستور صادره آگاه كنند، ضابطان قضايي و كاركنان دولت به مجازات امتناع از دستور مقام قضايي و ساير اشخاص آنها مربو



 

) ريال يا هر دو مجازات 10،000،000) ريال تا ده ميليون (  5،000،000به حبس از نود و يك روز تا شش ماه يا جزاي نقدي از پنج ميليون ( 
  اهند شد.محكوم خو

  حفظ داده ها به منزله ارائه يا افشاي آنها نبوده و مستلزم رعايت مقررات مربوط است. ـ1تبصره 
  ها حداكثر سه ماه است و در صورت لزوم با دستور مقام قضايي قابل تمديد است.  مدت زمان حفاظت از داده ـ2تبصره 

  ها  ارائه داده  مبحث سوم ـ
) فوق را به اشخاص ياد شده بدهد تا در 34) و (33)، (32تواند دستور ارائه داده هاي حفاظت شده مذكور در مواد ( قضايي مي  مقام - 35ماده 

  ) اين قانون محكوم خواهد شد.34اختيار ضابطان قرار گيرد. مستنكف از اجراء اين دستور به مجازات مقرر در ماده (
  اي و مخابراتي  اي رايانهه  ها و سامانه  مبحث چهارم ـ تفتيش و توقيف داده

آيد كه ظن قوي به  تفتيش و توقيف داده ها يا سامانه هاي رايانه اي و مخابراتي به موجب دستور قضايي و در مواردي به عمل مي - 36ماده 
  كشف جرم يا شناسايي متهم يا ادله جرم وجود داشته باشد.

اي و مخابراتي در حضور متصرفان قانوني يا اشخاصي كه به نحوي آنها را تحت كنترل  تفتيش و توقيف داده ها يا سامانه هاي رايانه - 37ماده 
ها انجام خواهد شد. در غير اين صورت، قاضي با ذكر دلايل دستور تفتيش و توقيف بدون حضور اشخاص  قانوني دارند، نظير متصديان سامانه 

  مذكور را صادر خواهد كرد.
بايد شامل اطلاعاتي باشد كه به اجراء صحيح آن كمك مي كند، از جمله اجراء دستور در محل يا خارج از  دستور تفتيش و توقيف - 38ماده 

نحوه دستيابي به داده   آن، مشخصات مكان و محدوده تفتيش و توقيف، نوع و ميزان داده هاي مورد نظر، نوع و تعداد سخت افزارها و نرم افزارها،
  ن تقريبي انجام تفتيش و توقيف.هاي رمزنگاري يا حذف شده و زما

  شود: ها يا سامانه هاي رايانه اي و مخابراتي شامل اقدامات ذيل مي  تفتيش داده - 39ماده 
  الف) دسترسي به تمام يا بخشي از سامانه هاي رايانه اي يا مخابراتي.

  ظه.هاي حاف ب) دسترسي به حامل هاي داده از قبيل ديسكت ها يا لوح هاي فشرده يا كارت
  ج) دستيابي به داده هاي حذف يا رمزنگاري شده.

هايي از قبيل چاپ داده ها، كپي برداري يا  در توقيف داده ها، با رعايت تناسب، نوع، اهميت و نقش آنها در ارتكاب جرم، به روش - 40ماده 
ز قبيل تغيير گذرواژه يا رمزنگاري و ضبط حامل هاي هايي ا تصويربرداري از تمام يا بخشي از داده ها، غيرقابل دسترس كردن داده ها با روش

  شود. داده عمل مي
  در هر يك ازموارد زير سامانه هاي رايانه اي يا مخابراتي توقيف خواهند شد: - 41ماده 

  الف) داده هاي ذخيره شده به سهولت در دسترسي نبوده يا حجم زيادي داشته باشد،
  پذير نباشد، ن سامانه سخت افزاري امكانب) تفتيش و تجزيه و تحليل داده ها بدو

  ج) متصرف قانوني سامانه رضايت داده باشد،
  پذير نباشد، د) تصوير برداري (كپي برداري) از داده ها به لحاظ فني امكان

  شود، داده ها   هـ) تفتيش در محل باعث آسيب
هايي از قبيل تغيير گذرواژه به  اهميت و نقش آنها در ارتكاب جرم با روشاي يا مخابراتي متناسب با نوع و   توقيف سامانه هاي رايانه - 42ماده 

  گيرد. منظور عدم دسترسي به سامانه، پلمپ سامانه در محل استقرار و ضبط سامانه صورت مي
اي يا مخابراتي   اي رايانهه  هاي مرتبط با جرم ارتكابي در ساير سامانه   چنانچه در حين اجراي دستور تفتيش و توقيف، تفتيش داده - 43ماده 

هاي مذكور گسترش   كه تحت كنترل يا تصرف متهم قرار دارند ضروري باشد، ضابطان با دستور مقام قضايي دامنه تفتيش و توقيف را به سامانه 
  هاي مورد نظر را تفتيش يا توقيف خواهند كرد.   داده و داده

ايانه اي يا مخابراتي كه موجب ايراد لطمه جاني يا خسارت مالي شديد به اشخاص يا اخلال در چنانچه توقيف داده ها يا سامانه هاي ر - 44ماده 
  ارائه خدمات عمومي مي شود ممنوع است.



 

نفع حق دارد پس از پرداخت هزينه از آنها كپي دريافت كند، مشروط به اينكه ارائه  ذي  در مواردي كه اصل داده ها توقيف مي شود، -  45ماده 
  اي توقيف شده مجرمانه يا منافي با محرمانه بودن تحقيقات نباشد و به روند تحقيقات لطمه اي وارد نشود.داده ه
شود، قاضي موظف است با لحاظ نوع و ميزان داده ها و  در مواردي كه اصل داده ها يا سيستم هاي رايانه اي يا مخابراتي توقيف مي - 46ماده 

  ند.نوع و تعداد سخت افزارها و نرم افزارهاي مورد نظر و نقش آنها در جرم ارتكابي، در مهلت متناسب و متعارف نسبت به آنها تعيين تكليف ك
اي و مخابراتي، اعتراض كتبي خود را   هاي رايانه  ها و سامانه  هاي مأموران در توقيف داده تواند در مورد عمليات و اقدام متضرر مي - 47ماده 

همراه با دلايل ظرف ده روز به مرجع قضايي دستور دهنده تسليم نمايد. به درخواست ياد شده خارج از نوبت رسيدگي گرديده و تصميم اتخاذ 
  ابل اعتراض است.شده ق

  مبحث پنجم ـ شنود محتواي ارتباطات رايانه اي
شنود محتواي در حال انتقال ارتباطات غيرعمومي در سامانه هاي رايانه اي يا مخابراتي مطابق مقررات راجع به شنود مكالمات تلفني  - 48ماده 

  خواهد بود.
ير پست الكترونيكي يا پيامك در حكم شنود و مستلزم رعايت مقررات دسترسي به محتواي ارتباطات غيرعمومي ذخيره شده، نظ تبصره ـ

  مربوط است.
  فصل سوم ـ استنادپذيري ادله الكترونيكي

نامه مربوط از آنها  آوري شده، لازم است مطابق آيين به منظور حفظ صحت و تماميت، اعتبار و انكارناپذيري ادله الكترونيكي جمع  - 49ماده 
  به عمل آيد.نگهداري و مراقبت 

چنانچه داده هاي رايانه اي توسط طرف دعوا يا شخص ثالثي كه از دعوا آگاهي نداشته، ايجاد يا پردازش يا ذخيره يا منتقل شده  -  50ماده 
وارد نشده  و سامانه رايانه اي يا مخابراتي مربوط به نحوي درست عمل كند كه به صحت و تماميت، اعتبار و انكارناپذيري داده ها خدشه  باشد

  باشد، قابل استناد خواهند بود.
علاوه بر جرايم رايانه اي شامل ساير جرايمي كه ادله الكترونيكي در آنها   و سوم اين بخش، كليه مقررات مندرج در فصل هاي دوم   - 51ماده 

  گيرند نيز مي شود. مورد استناد قرار مي
  بخش سوم ـ ساير مقررات

امانه رايانه اي يا مخابراتي به عنوان وسيله ارتكاب جرم به كار رفته و در اين قانون براي عمل مزبور مجازاتي پيش مواردي كه س  در – 52ماده 
  بيني نشده است ، مطابق قوانين جزايي مربوط عمل خواهد شد .

بيني نشده است  آيين دادرسي پيش اي مقررات خاصي از جهت  در مواردي كه در بخش دوم اين قانون براي رسيدگي به جرايم رايانه تبصره ـ
  طبق مقررات قانون آيين دادرسي كيفري اقدام خواهد شد.

ميزان جزاهاي نقدي اين قانون بر اساس نرخ رسمي تورم حسب اعلام بانك مركزي هر سه سال يك بار با پيشنهاد رئيس قوه  - 53ماده 
  قضاييه و تصويب هيأت وزيران قابل تغيير است.

ن نامه هاي مربوط به جمع آوري و استنادپذيري ادله الكترونيكي ظرف مدت شش ماه از تاريخ تصويب اين قانون توسط وزارت آيي – 54ماده 
  دادگستري با همكاري وزارت ارتباطات و فناوري اطلاعات تهيه و به تصويب رئيس قوه قضائيه خواهد رسيد .

) قانون مجازات اسلامي (بخش تعزيرات) با عنوان فصل جرائم رايانه 782) تا (729ن مواد () اين قانون به عنوا54) تا (1شماره مواد ( – 55ماده 
  ) اصلاح گردد .783) قانون مجازات اسلامي به شماره (729اي منظور و شماره ماده (

  قوانين و مقررات مغاير با اين قانون ملغي است. - 56ماده 
  

جلسه علني روز سه شنبه مورخ پنجم خردادماه يكهزار و سيصد و هشتادو هشت مجلس شوراي تبصره در  25ماده و  56قانون فوق مشتمل بر 
 به تأييد شوراي نگهبان رسيد . 1388،3،20اسلامي تصويب و در تاريخ 

  



 

  

  

 

يين نامه جمع آوري و استنادپذيريآ  

 ادله الكترونيكي
 

 فصل اول: تعاريف

 شده در اين آيين نامه در معاني زير بكار مي رودـ واژه ها و اصطلاحات بكار برده 1ماده 

ا بين المللي الف ـ ارائه دهندگان خدمات دسترسي: اشخاصي هستند كه امكان ارتباط كاربران را با شبكه هاي رايانه اي يا مخابراتي و ارتباطي داخلي ي
كنندگان، عرضه كنندگان خدمات دسترسي به شبكه هاي رايانه اي يا يا هر شبكه مستقل ديگر فراهم مي آورند از قبيل تأمين كنندگان، توزيع 

 .مخابراتي

 ب ـ ارائه دهندگان خدمات ميزباني: اشخاصي هستند كه امكان دسترسي كاربران به فضاي ايجاد شده توسط سامانه هاي رايانه اي، مخابراتي و
ا رأساً يا توسط كاربر متقاضي، داده هاي رايانه اي را جهت نگهداري، انتشار، توزيع ارتباطي تحت تصرف يا كنترل خود را به كاربران واگذار مي كنند ت

 .يا ارائه در شبكه هاي داخلي يا بين المللي يا هر منظور ديگر ذخيره يا پردازش كنند

گهداري شده توسط ارائه دهندگان خدمات ج ـ ارائه داده هاي الكترونيكي: عبارت است از در اختيار قرار دادن تمام يا بخشي از داده هاي حفظ يا ن
 .دسترسي يا ميزباني يا اشخاصي كه داده ها را تحت تصرف يا كنترل دارند

حامل هاي داده، د ـ جمع آوري ادله الكترونيكي: فرآيندي است كه طي آن ادله الكترونيكي به تنهايي يا به همراه سامانه هاي رايانه اي يا مخابراتي يا 
 .فوري، تفتيش و توقيف و شنود مي شوندنگهداري، حفظ 

ادله هـ ـ زنجيره حفاظتي: مجموعه اقداماتي است كه ضابط دادگستري و ساير اشخاص ذيصلاح به منظور حفظ صحت، تماميت، اعتبار و انكارناپذيري 
ازي، تجزيه و تحليل و ارائه آنها به مرجع مربوط الكترونيكي با بكارگيري ابزارها و روش هاي استاندارد در مراحل شناسايي، كشف، جمع آوري، مستندس

 .به اجرا درآورده و ثبت مي كنند؛ به نحوي كه امكان رديابي آنها از مبدأ تا مقصد وجود داشته باشد

يا امواج و ـ شنود: عبارت است از هر گونه دستيابي به محتواي در حال انتقال ارتباطات غيرعمومي در سامانه هاي رايانه اي يا مخابراتي 
 .الكترومغناطيسي با استفاده از سامانه ها و تجهيزات سخت افزاري و نرم افزاري مربوط

قانون و ساير قوانين و  34زـ مجري حفاظت: شخصي است كه به نحوي داده هاي رايانه اي ذخيره شده را تحت تصرف يا كنترل دارد و مطابق ماده 
 .مقررات جهت حفاظت آنها تعيين مي شود

يا متصرف قانوني: در مورد اشخاص حقيقي، شخص مالك يا شخصي است كه به نحوي داده يا سامانه را به صورت مشروع در اختيار دارد يا نماينده  ح ـ
ط و در بوولي يا سرپرست قانوني وي. در مورد اشخاص حقوقي دولتي يا عمومي غيردولتي، بالاترين مقام آنها يا نماينده قانوني آنها طبق مقررات مر

 .مورد ساير اشخاص حقوقي، مدير يا نماينده قانوني آنهاست



 

 .مي باشد 5/3/1388ط ـ قانون: منظور از قانون در اين آيين نامه، قانون جرايم رايانه اي مصوب 

 .تبصره ـ ساير اصطلاحات به شرح تعريف ارائه شده در قوانين ديگر مي باشد

 فصل دوم: جمع آوري ادله الكترونيكي

 : نگهداري داده هاالف

ان را ـ ارائه دهندگان خدمات دسترسي و ميزباني موظفند از سامانه هايي استفاده نمايند كه قابليت نگهداري داده هاي ترافيك و اطلاعات كاربر2ماده 
 .قانون داشته باشد 33و  32مطابق مواد 

حوي تنظيم كنند كه كليه ارتباطات رايانه اي را كه از طريق آنها انجام مي ـ ارائه دهندگان خدمات دسترسي موظفند سامانه هاي خود را به ن3ماده 
 .شود ثبت كنند و كليه داده هاي ترافيك مربوط به خود و كاربران مربوط را تا شش ماه پس از ايجاد نگهداري كنند

آدرس، ساعت شروع و خاتمه كار كاربر و نشاني تبصره ـ عرضه كنندگان خدمات دسترسي حضوري اينترنت (كافي نت ها) موظفند مشخصات هويتي، 
 .تخصيصي را در دفتر روزانه ثبت نمايند (IP) اينترنتي

ماه پس از خاتمه اشتراك يا لغو قرارداد كاربر نگهداري كنند. هويت و  6ـ ارائه دهندگان خدمت دسترسي موظفند اطلاعات كاربران را حداقل 4ماده 
 .عقده درج شودنشاني كاربر بايد در قرارداد من

ا ـ ارائه دهندگان خدمات ميزباني داخلي و نمايندگان داخلي ارائه دهندگان خدمات ميزباني خارجي موظفند اطلاعات كاربران خود را حداقل ت5ماده 
گهداري كنند. برگه اشتراك شش ماه پس از خاتمه اشتراك و محتواي ذخيره شده و داده ترافيك حاصل از تغييرات ايجاد شده را حداقل تا پانزده روز ن

 .بايد به نحوي تنظيم شود كه هويت و نشاني آنان مشخص باشد

ا و ـ ارائه دهندگان خدمات ميزباني موظفند سامانه هاي رايانه اي خود را به نحوي تنظيم كنند كه هر گونه تغيير اعم از اصلاح يا حذف محتو1تبصره 
 .داده ترافيك حاصل از آن را ذخيره نمايد

ـ اشخاصي كه نسبت به انباشت يا ذخيره موقت اطلاعات در راستاي ارائه خدمات دسترسي اقدام مي كنند، ارائه دهنده خدمات ميزباني 2بصره ت
 .محسوب نمي شوند

شده را مطابق ـ ارائه دهندگان خدمات دسترسي و ميزباني و مجريان حفاظت موظفند امنيت داده هاي ترافيكي و محتواي نگهداري و حفاظت 6ماده 
 .با ضوابط و دستورالعمل هايي كه به تصويب رئيس قوه قضاييه مي رسد، تأمين نمايند

و ـ داده هاي محتوا و ترافيك و اطلاعات كاربران بايد مطابق مقررات اين آيين نامه به نحوي نگهداري، حفاظت، توقيف و ارائه شود كه صحت 7ماده 
 .اپذيري آنها محفوظ بماندتماميت، محرمانگي، اعتبار و انكارن

ـ در مواردي كه برابر قانون نگهداري و حفاظت داده ها الزامي است، نگهداري و حفاظت بايد به گونه اي انجام شود كه مديريت جستجو و 8ماده 
 .گزارش دهي آنها امكان پذير باشد

ان سامانه هاي جمع آوري داده هاي محتوا، ترافيك و اطلاعات كاربران ـ وزارت ارتباطات و فناوري اطلاعات هماهنگي هاي لازم براي تنظيم زم9ماده 
 .را مطابق با ساعت رسمي كشور به عمل مي آورد

داده  ـ مركز آمار و فناوري اطلاعات با همكاري وزارت ارتباطات و فناوري اطلاعات سالانه رويه هاي فني نحوه نگهداري، حفاظت، توقيف و ارائه10ماده 
اطلاعات كاربران و همچنين راهنماهاي عملي حفظ امنيت و استنادپذيري داده ها را تصويب و به ارائه دهندگان خدمات دسترسي و ميزباني و ها و 

 .بهره برداران ابلاغ مي نمايد



 

 ب: حفاظت از ادله رايانه اي

نوع داده رايانه اي ذخيره شده را از جمله داده هاي رمزنگاري ـ مقام قضايي در جريان تحقيق و فرآيند رسيدگي مي تواند دستور حفاظت هر 11ماده 
ها نياز به سخت شده، حذف، پنهان، فشرده يا پنهان نگاري شده و يا داده هايي كه نوع و نام آنها موقتاً تغيير يافته و يا داده هايي كه براي بررسي آن

 .افزار مخصوصي مي باشد، صادر نمايد

 .قانون مي توانند رأساً دستور حفاظت داده هاي ذخيره شده را صادر كنند 34ط در موارد مندرج در ماده ـ ضابطان قضايي فق1تبصره 

ـ قاضي مكلف است بلافاصله پس از اعلام ضابط قضايي نسبت به تأييد يا رد دستور حفاظت صادره توسط ضابط اظهارنظر نمايد. مجري 2تبصره 
 .ظف به حفاظت از اطلاعات مي باشدحفاظت تا تعيين تكليف از ناحيه قاضي مو

 .قانون، باشد 34ماده  2ـ دستور حفاظت بايد به طور صريح و دقيق مشتمل بر نوع داده ها، موضوع و مدت زمان با رعايت تبصره 12ماده 

ندگي از طرف مرجع قضايي ـ در موارد مقتضي، اجراي دستور حفاظت با نظارت ضابطان قضايي متخصص يا اشخاص خبره مورد وثوق به نماي13ماده 
 .انجام مي شود

ـ مجري حفاظت موظف است بلافاصله پس از ابلاغ، دستور حفاظت را اجرا و صورت جلسه اي را مشتمل بر زمان اجراي دستور، نحوه حفاظت، 14ماده 
سال كند و نسخه ديگر را نزد خود نگه حجم و نوع داده هاي حفاظت شده در دو نسخه تنظيم و يك نسخه از آن را به مرجع صادركننده دستور ار

 .دارد

ـ دستور حفاظت بايد فوري و با روش مطمئن به مجري حفاظت ابلاغ شود. اين دستور همچنين به اشخاص ذينفع نيز ابلاغ مي شود؛ مگر آن 15ماده 
 .ي مي باشدكه ابلاغ به آنها مخلّ رسيدگي باشد كه در اين صورت تشخيص زمان ابلاغ حسب مورد با مقام قضاي

ل تبصره ـ روش مطمئن روشي است كه با توجه به نوع داده ها و طول مدت زمان حفاظت، امكان بهره برداري از داده هاي حفاظت شده را در مراح
 .بعدي دادرسي ممكن سازد

 .يت شودـ حفاظت از داده ها بايد به نحوي باشد كه محرمانگي، تماميت، صحت و انكارناپذيري داده ها رعا16ماده 

 ج: ارائه ادله رايانه اي

ـ دستور ارائه توسط مقام قضايي صادر مي شود و بايد به طور صريح و شفاف و مشتمل بر شخص ارائه دهنده، موضوع و نوع داده ها، شيوه و 17ماده 
 .زمان تحويل داده ها و مرجع تحويل گيرنده باشد

انگي، تماميت، صحت و انكارناپذيري داده ها رعايت شده و حتي الامكان بدون ايجاد مانع براي ـ ارائه داده ها بايد به نحوي باشد كه محرم18ماده 
 :فعاليت سامانه و با روش متعارف و كم هزينه به يكي از شيوه هاي ذيل باشد

 .الف ـ تحويل يك نسخه چاپ شده از داده

 .ب ـ تحويل يك نسخه رايانه اي از داده

 .ج ـ ايجاد دسترسي به داده

 .د ـ انتقال تجهيزات رايانه اي و مخابراتي

 :ـ هنگام ارائه داده ها صورت جلسه اي در سه نسخه تنظيم و حداقل موارد ذيل در آن ذكر و به امضاي ارائه دهنده و تحويل گيرنده مي رسد19ماده 

 الف ـ شماره و تاريخ دستور قضايي ارائه داده ها



 

 ب ـ مشخصات ارائه دهنده

 تحويل گيرندهج ـ مشخصات 

 د ـ زمان و مكان ارائه

 هـ ـ نوع و حجم داده ها

 وـ اطلاعات مربوط به نحوه حفظ يا نگهداري داده ها

 ز ـ روش هاي امنيتي بكاررفته در زمان ارائه

 ح ـ مشخصات سخت افزاري و نرم افزاري تجهيزات

 . ط ـ شيوه ارائه و مشخصات داده

 .احتياط لازم براي حفظ آنها به عمل مي آيدـ در هنگام انتقال تجهيزات، 1تبصره 

ـ يك نسخه از صورت جلسه به مرجع قضايي ارسال مي شود و نسخه اي در اختيار ارائه دهنده و نسخه ديگر در اختيار تحويل گيرنده قرار مي 2تبصره 
 .گيرد

فظ داده هاي مذكور با شخص يا اشخاص تحويل گيرنده خواهد ـ از زمان ارائه داده ها به ضابطان قضايي يا ديگر اشخاص ذيربط، مسئوليت ح20ماده 
 .بود

 .ـ ارائه داده هايي كه افشا يا دسترسي به آنها مطابق قوانين خاص داراي محدوديت يا توأم با تشريفات مي باشد، تابع مقررات مربوط است21ماده 

 .رائه هر گونه دسترسي به مفاد داده مستلزم صدور دستور قضايي استـ دستور ارائه داده، مجوز افشاي آن نمي باشد و پس از دستور ا22ماده 

ـ اشخاصي كه مسئول اجراي هر يك از دستورات قضايي اعم از نگهداري، حفاظت، ارائه، تفتيش و توقيف سامانه و داده يا شنود آن مي باشند 23ماده 
 .شده هستند، حق افشاي مفاد دستور و يا داده ها و اطلاعات مربوط را ندارنديا دستور به آنها ابلاغ مي شود يا به نوعي مرتبط با دستورات ياد 

 د: تفتيش و توقيف ادله رايانه اي

ـ ضابطان قضايي بايد كليه اطلاعاتي كه ضرورت تفتيش و توقيف را ايجاب مي نمايد در درخواست خود اعلام نمايند. همچنين، موارد زير را 24ماده 
 :فتيش يا توقيف ذكر نمايندحسب مورد در درخواست ت

 الف ـ دلايل ضرورت تفتيش و توقيف

 ب ـ حتي الامكان نوع و ميزان داده ها و سخت افزارها

 ج ـ محل تفتيش يا توقيف

 د ـ دلايل لازم براي تصويربرداري و بررسي در خارج از محل

 .هـ ـ زمان تقريبي لازم براي تفتيش و توقيف

 .وقيف داده يا سامانه بايد محل تفتيش يا توقيف تعيين و حتي الامكان در محل استقرار سامانه انجام پذيردـ در دستور تفتيش يا ت25ماده 



 

ـ مدت توقيف و فرصت اجراي تفتيش بايد در دستور قضايي تصريح و كمترين فرصت ممكن منظور شود. در صورت نياز به زمان بيشتر، به 26ماده 
 .ر علت آن، اين مدت قابل تمديد مي باشددرخواست مجري تفتيش يا توقيف و ذك

 .ـ تفتيش و توقيف در مواردي كه مستلزم ورود به منازل و اماكن خصوصي باشد، مطابق مقررات مندرج در آيين دادرسي كيفري خواهد بود27ماده 

ه يا سامانه را تحت اختيار دارد، انجام ـ در مواردي كه تفتيش يا توقيف طبق دستور قضايي بدون حضور متصرف قانوني يا شخصي كه داد28ماده 
 .پذيرد، مراتب پس از انجام فوراً به ذينفع ابلاغ خواهد شد

خسارت ـ چنانچه پس از اجراي دستور توقيف و يا در زمان اجراي دستور توقيف داده ها يا سامانه هاي رايانه اي يا مخابراتي بيم لطمه جاني يا 29ماده 
لال در ارائه خدمات عمومي برود مراتب از مرجع قضايي صادركننده دستور توقيف كسب تكليف شده و در صورت تشخيص مالي شديد به اشخاص يا اخ

 .قانون عمل مي گردد 44قاضي حسب مفاد ماده 

اندازي سامانه ها و درگاه ـ قوه قضاييه تمهيدات لازم از جمله بسترسازي و ايجاد زيرساخت هاي ارتباط رايانه اي و الكترونيكي و همچنين راه 30ماده 
 .هاي مبتني بر فناوري اطلاعات را جهت تسهيل در عملياتي كردن فرايندها و روش هاي موضوع اين آيين نامه فراهم مي آورد

ور تفتيش و ـ اشخاصي كه داده ها يا سامانه هاي رايانه اي يا مخابراتي را تحت كنترل و يا تصرف دارند، موظف به همكاري در اجراي دست31ماده 
اده توقيف مي باشند. در صورتي كه به واسطه عدم همكاري يا عدم دسترسي به اين اشخاص، تفتيش يا توقيف امكان پذير نباشد، نحوه دسترسي به د

 .ضايي تعيين خواهد شدها يا سامانه ها از قبيل ورود به محل، رفع موانع استفاده از سخت افزار و نرم افزار، رمزگشايي و امثال آن با دستور مقام ق

 .قانون، بايد كتبي و با امضاي وي باشد 41ـ رضايت متصرف قانوني سامانه موضوع بند ج ماده 32ماده 

  

  
  
  

  


